
Cisco Layer 2 & Layer 3 Security Hardening Checklist 

 های عملیاتینسخه اجرایی برای پروژه

 

 Backup از Running Configuration 

 Backup از Startup Configuration 

 ثبت نسخه IOS 

 ثبت مدل تجهیزات 

 ثبت IP Management 

 ثبت VLANها 

 ثبت Interfaceها 

 رییتغ Hostname 

 میتنظ Domain Name 

 ایجاد Local User 

 فعال کردن Enable Secret 

 فعال کردن Password Encryption 

 تنظیم Banner 

 SSH 

 غیرفعال کردن Telnet 

 فعال کردن AAA 

 اتصال به RADIUS/ اتصال به TACACS+ 

  حذفSNMP v1 

 حذف SNMP v2 

 از استفاده SNMPv3 

 فیتعر ACL یبرا SNMP 

 فیتعر NTP 

 تیهو احراز NTP 

 فیتعر Syslog Server 

 ارسال Log  به یکSIEM  ( مانندSplunk / Wazuh /…..  ) 

 Port Security تمام  یبراAccess Portفعال شود  ها 

 BPDU Guard یفعال رو Access Port 



 

 PortFast یرو فعال Access Port 

 Root Guard یفعال رو Uplinkیها Access 

 UDLD بریف یهانکیل یفعال رو 

 DHCP Snooping 

 Trust یفقط رو Uplink 

 Dynamic ARP Inspection 

 IP Source Guard 

 Storm Control  (Broadcast  /Multicast  /Unknown Unicast  ) 

 Disable Unused Ports 

 تغییر Native VLAN 

 DTP  غیرفعال 

 حذف VLAN1 از کاربران 

 Management VLAN جدا 

 Voice VLAN جدا 

 Server VLAN جدا 

 Client VLAN جدا 

 Guest VLAN جدا 

 Printer VLAN جدا 

 CCTV VLAN جدا 

 IoT VLAN جدا 

 Routingبلااستفاده یهاکردن پروتکل رفعالیغ 

 OSPF  (Authentication  /Passive Interface  ) 

 EIGRP  (Authentication  ) 

  Static Route  (ازیموردن یرهایفقط مس  ) 

 ICMP محدودساز ( یDirected Broadcast  ) 

 Anti Spoofing 

 Proxy ARP 

 Source Route 

 Redirect 

 ICMP Redirect 

 CoPP 



 

 

   Rate Limit 

 غیرفعال کردن موارد غیرضروری   (HTTP  /HTTPS  /CDP  ) .... / 

 HSRP 

   VRRP 

 EtherChannel 

 Archive Config 

 گزارش Hardening شدهانجام 

 تیامن تست گزارش  ( Verification) 

 

 

 

 


